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DHCP: Es un protocolo que permite que un pc conectado a la red tenga una 
configuración de forma dinámica. 
ENRUTAMIENTO: Es un proceso que se encarga en reenviar paquetes entre redes, 
con el objetivo de encontrar la ruta más corta, teniendo en cuenta los parámetros 
de métrica, distancia y ancho de banda. 
INTERNET: Es una red mundial encargado en la interconexión de equipos para 
compartir información. 
IP: Es el protocolo de internet el cual posee una identificación única donde está 
compuesta por cuatro combinaciones de números. 
IPV4: Es la versión 4 estándar del protocolo de internet encargado de direccionar 
paquetes en la red. 
IPV6: Es el protocolo de internet en la versión 6, que se encarga en direccionar 
paquetes por medio de la red.  
ISP: Es el proveedor que brinda el servicio de conexión a internet a través de 
tecnologías como DSL, GSM o cable modem. 
MASCARA DE SUBRED: Es una combinación de bits que se encarga de indicar a 
los dispositivos en que parte de la IP pertenece a la red. 
NAT: Es un mecanismo utilizado por equipos como routers para el intercambio de 
paquetes entre dos redes que realizan asignación de direcciones. 
PC: Es un dispositivo que se encarga de recibir, almacenar y procesar datos de una 
forma ágil, realizando operaciones lógicas o aritméticas. 
PING: Es un comando que se utiliza en la comprobación si una interfaz de red se 
encuentra activa, el cual envía paquetes a un host que se indique. 
RED: Es un sistema de comunicación que se emite entre distintos equipos, para 
poder realizar la transmisión de datos. 
RIPV2: Es un protocolo de enrutamiento encargado en la administración de redes. 
ROUTER: Es un dispositivo que se encarga de enviar o recibir paquetes de datos 
de un equipo a otro. 
SWITCH: Es un dispositivo que se encarga en la interconexión de equipos por 





TERMINAL: Es un dispositivo electrónico que se encarga en la interacción con un 
computador. 
TRONCAL: Es una red que se utiliza en la interconexión a otras redes, con una gran 
capacidad y rendimiento. 
VLAN: Es una red local virtual que se encarga de agrupar un grupo de equipos de 
































Con referencia al trabajo se demuestran las habilidades prácticas que se adquirieron 
a lo largo del curso del diplomado de profundización CCNA, como opción de grado 
para la carrera de ingeniería de sistemas de la universidad UNAD, donde se 
observan dos escenarios propuestos para la demostración en la configuración e 
interconexión de dispositivos de red entre sí, acorde con los lineamientos que se 
establecieron para la configuración de direccionamiento IP ,protocolos de 
enrutamiento OSPFv2, VLANs, puertos de acceso y troncales, de acuerdo a las 
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A lo largo del semestre este curso diplomado de profundización CCNA, se 
 
obtuvieron conocimientos con respecto al Networking, donde se puso en práctica a 
 
partir del desarrollo de la actividad final del curso, por lo cual se realizó la 
 
configuración de cada uno de los dispositivos que hacen parte de la red para su  
 
debida conectividad, teniendo en cuenta los requisitos del direccionamiento ip y los 
 
protocolos de enrutamiento. 
 
 
Con respecto a la solución del escenario se desarrolló a partir de la aplicación  
 
Packet Tracer que nos permiten realizar simulaciones de redes y comprender su  
 
comportamiento, adquiriendo habilidades que podemos poner en práctica a lo largo 
 

















1. Primer escenario 
 
 
Imagen-topología escenario 1 
 
 
Tabla de direccionamiento 
















ISP S0/0/0 200.123.211.1 255.255.255.0 N/D 
 
R1 
Se0/0/0 200.123.211.2 255.255.255.0 N/D 
Se0/1/0 10.0.0.1 255.255.255.252 N/D 




Fa0/0,100 192.168.20.1 255.255.255.0 N/D 
Fa0/0,200 192.168.21.1 255.255.255.0 N/D 
















Se0/0/0 10.0.0.6 255.255.255.252 N/D 
Se0/0/1 10.0.0.10 255.255.255.252 N/D 
SW2 VLAN 100 N/D N/D N/D 
 VLAN 200 N/D N/D N/D 
SW3 VLAN1 N/D N/D N/D 
PC20 NIC DHCP DHCP DHCP 
PC21 NIC DHCP DHCP DHCP 
PC30 NIC DHCP DHCP DHCP 
PC31 NIC DHCP DHCP DHCP 
Laptop20 NIC DHCP DHCP DHCP 
Laptop21 NIC DHCP DHCP DHCP 
Laptop30 NIC DHCP DHCP DHCP 
Laptop31 NIC DHCP DHCP DHCP 
 
Tabla de asignación de VLAN y de puertos 
 
Dispositivo VLAN Nombre Interfaz 
SW2 100 LAPTOPS Fa0/2-3 
SW2 200 DESTOPS Fa0/4-5 
SW3 1 - Todas las interfaces 
 
 
 Tabla de enlace de troncales 
Dispositivo 
local 
Interfaz local Dispositivo 
remoto 







1.1 Configuración de VLAN en SW 
 
SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 1. 
 











                                           Vlan del switch parte 1 
 
 









SW2(config) #vlan 100 
Sw2(config-vlan) #name LAPTOPS 
Sw2(config-vlan) #exit 
SW2(config) #vlan 200 








                                             Vlan del switch parte 2 
 
 
                                  Imagen-Vlan del Sw2 parte 2 
 






















SW2# configure terminal 
SW2 (config) #int range f0/2-3 
SW2 (config-if-range) #switchport mode access 
SW2 (config-if-range) #switchport Access vlan 100 
SW2 (config) #int range f0/4-5 
SW2 (config-if-range) #switchport mode access 
SW2 (config-if-range) #switchport Access vlan 200 
SW2 (config-if-range) #exit 
SW2 (config) #end 






                                  Configuración de vlan en el switch 2 
 
 
                                      Imagen-Configuración Vlan Sw2 
 
Configuración de vlan en el switch 2 
 
 
                            Imagen-Configuración Vlan Sw2 
 










SW3 #configure terminal 
SW3 (config) #vlan 1 
SW3 (config-vlan) #exit 
SW3 (config) #int range f0/1-24 
SW3 (config-if-range) #switchport mode access 
SW3 (config-if-range) #switchport access vlan 1  
SW3 (config-if-range) #exit 
SW3 (config) #end 















                                  Imagen-Vlan Sw3 
 
Configuración Vlan switch 3 
 
 
                            Imagen-Configuración Vlan Sw3 
 
1.2  Deshabilitación de puertos de red en SW2 y SW3. 
 




















Puertos deshabilitados en el switch 3 
 
 
                                      Imagen-Puertos deshabilitados en Sw3 
 






SW3(config)#int range f0/6-23 
SW3 (config-if-range)#shutdown 





























Puertos deshabilitados en el switch 2 
 
 






SW2(config)#int range f0/6-24 
SW2 (config-if-range)#shutdown 











1.3 Configuración IP en R1, R2 y R3 
 
La información de dirección IP R1, R2 y R3 debe cumplir con la tabla 1. 
 











































R1(config-if)#ip address 200.123.211.0  255.255.255.0 
R1(config-if)#exit 
R1(config)#int s0/0/0 
R1(config-if)#ip address 10.0.0.1  255.255.255.252 
R1(config-if)#exit 
R1(config)#int s0/1/1 









R2(config-subif)#encapsulation dot1Q 100 




R2(config-subif)#encapsulation dot1Q 200 
R2(config-subif)#ip address 192.168.21.1  255.255.255.0 
R2(config-subif)# exit 
R2(config)#int s0/0/0 
R2(config-subif)#ip address 10.0.0.2  255.255.255.252 
R2(config-subif)# exit 
R2(config)#int s0/0/1 


























1.4 Configuración IP y mascara de subred en Laptop 20, Laptop 21, PC20, 
PC21, Laptop 30, Laptop 31, PC30 y PC 31.  
 
 Se configura dirección IP y mascara de subred por DHCP en el laptop 20 
 
 









R3(config-if)#ip address 10.0.0.6  255.255.255.252 
R3(config-if)#exit 
R3(config-if)#ip address 10.0.0.10  255.255.255.252 







Se configura dirección IP y mascara de subred por DHCP en el laptop 21 
 
 
                     Imagen- Configuración de IP en Laptop 21 
 
 
Se configura dirección IP y mascara de subred por DHCP en el PC 20 
 
 








Se configura dirección IP y mascara de subred por DHCP en el PC21 
 
 




 Se configura dirección IP y mascara de subred por DHCP en el laptop 30 
 
 








Se configura dirección IP y mascara de subred por DHCP en el laptop 31 
 
 
                     Imagen- Configuración de IP en Laptop 31 
 
 
Se configura dirección IP y mascara de subred por DHCP en el PC 30 
 
 








Se configura dirección IP y mascara de subred por DHCP en el PC 31 
 
 




Se configura dirección IP y mascara de subred por DHCP en el Server 0 
 
 
                             








1.5 NAT con sobrecarga sobre una dirección IPv4 publica en el R1 
 
R1 debe realizar una NAT con sobrecarga sobre una dirección IPv4 pública. 
Asegúrese de que todos los terminales pueden comunicarse con internet pública 
(haga ping a la dirección ISP) y la lista de acceso estándar se llama INSIDE-DEVS. 
R1 debe tener una ruta estática predeterminada al ISP que se configuro y que 



































R1(config-if)#ip nat inside 
R1(config-if)#exit 
R1(config)#int s0/1/0 
R1(config-if)#ip nat inside 
R1(config-if)#exit 
R1(config)#int s0/0/0 
R1(config-if)#ip nat outside 
R1(config-if)#exit 
R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask 
255.255.255.0 
R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255 
R1(config)#access-list 1 permit 10.0.0.0 0.255.255.255 
R1(config)#ip nat inside source list 1 interface s0/0/0 overload 






R1#show ip nat translations 
Pro Inside global Inside local Outside local Outside global 
tcp 200.123.211.1:80 192.168.30.6:80 --- --- 
R1#show ip nat statistics 
Total translations: 1 (1 static, 0 dynamic, 1 extended) 
Outside Interfaces: Serial0/0/0 
Inside Interfaces: Serial0/1/0 , Serial0/1/1 
Hits: 0 Misses: 0 









1.6 Configuración de VLAN 100 y 200 en el R2 
R2 es un servidor de DHCP para los dispositivos conectados al puerto FastEthernet 
0/0. 
















1.7 Configuración de IPv6 en el R3 
El servidor 0 es solo un servidor IPv6 y solo debe ser accesibles para los dispositivos 









R2(config)#ip dhcp excluded-address 10.0.0.2 10.0.0.9 
R2(config)#ip dhcp pool INSIDE-DEVS 
R2(dhcp-config)#network 192.168.20.1 255.255.255.0 




R2(config)#int vlan 100 
R2(config-if)#ip address 192.168.20.1 255.255.255.0 
% 192.168.20.0 overlaps with FastEthernet0/0.100 
R2(config-if)#exit                                                                     
R2(config)#int vlan 200 
R2(config-if)#ip address 192.168.21.1 255.255.255.0 







Se configura la dirección IP en la versión 6 en el router 3. 
 
 
           Imagen- Configuración de IPv6 en R3 
 
1.8 Configuración de dirección IPv4 en Laptop 30, Laptop 31, PC 30 y PC 31 
 
La NIC instalado en direcciones IPv4 e IPv6 de Laptop 30, de Laptop 31, de PC 30 
y obligación de configurados PC 31 simultaneas (dual-stack). Las direcciones se 
deben configurar mediante DHCP y DHCPv6. 
 
Se configura la direccion IP por DHCP y DHCPv6 en el Laptop 30 
 
 







Se configura la direccion IP por DHCP y DHCPv6 en el Laptop 31 
 
 
                              Imagen- Configuración de IP por DHCP para Laptop 31 
 
Se configura la direccion IP por DHCP y DHCPv6 en el PC 31 
 
 









Se configura la direccion IP por DHCP y DHCPv6 en el PC30 
 
 
                          Imagen- Configuración de IP por DHCP para PC 30 
 
 
1.9 Configuración de IPv4 y IPv6 en el R3 




















R3(config-if)#ip address 192.168.30.1 255.255.255.0 






1.10 Intercambio de información mediante RIPV2 en R1, R2 y R3 
R1, R2 y R3 intercambian información de routing mediante RIP versión 2. 









































R1(config-router)#do show ip route connected 
C 10.0.0.0/30 is directly connected, Serial0/1/0 
C 10.0.0.4/30 is directly connected, Serial0/1/1 











R2(config-router)#do show ip route connected 
C 10.0.0.0/30 is directly connected, Serial0/0/0 
C 10.0.0.8/30 is directly connected, Serial0/0/1 
C 192.168.20.0/24 is directly connected, FastEthernet0/0.100 











R3#show ip route connected 
C 10.0.0.4/30 is directly connected, Serial0/0/0 
C 10.0.0.8/30 is directly connected, Serial0/0/1 










1.11 Pruebas de conectividad 
 
R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada 
desde R1. 
Verifique la conectividad. Todos los terminales deben poder hacer ping entre si y a 
la dirección IP del ISP. Los terminales bajo el R3 deberían poder hacer IPv6 ping 
entre ellos y el servidor. 
 
Se realiza ping entre el Laptop 31 y Server 0 
 
                                  Imagen-Ping Laptop 31 a Server 0 
 
Se realiza ping entre el PC 30 y Server 0 
 






Se realiza ping entre el Laptop 30 y Server 0 
 
 
                               Imagen-Ping de Laptop 30 a Server 0 
 
Se realiza ping entre el PC 31 y Server 0 
 
 




















2.1 Configurar el direccionamiento de acuerdo con la topología para cada 







Configuración del PC0 
 
 
   Imagen-configuración PC0 
 
Configuración del switch 6 
 
 













Configuración del router 3 
 
 
Imagen configuración R3 
 
 
Configuración del router 1 
 
 







Configuración de dirección IP DHCP en server 0 
 
 
           Imagen-configuración Server0 
 
Configuración de dirección IP DHCP en server 1 
 
 
          Imagen-configuración Server1 
 
2.2 Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes 
criterios: 
 
 Visualizar tablas de enrutamiento y routers conectados por OSPFv2. 
 
 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo 







 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 
Networks, and passive interfaces configuradas en cada router. 
 
Configuración OSPF en el router 1 
 
 

















Interface OSPF en el router 1 
 
 




2.3 Configurar VLANs, puertos troncales, puertos de acceso, 
encapsulamiento, Inter-VLAN Routing y seguridad en los Switches acorde a la 
topología de red establecida. 
 
 











Vlans del switch 
 
 
                 Imagen- Vlans del Switch 
 
Vlan 40 del switch 
 
 
                   Imagen- Vlan 40 del Switch 
 
 







                          Imagen-configuración Switch 3 
 
Se configura switch 5 en el vlan 40 
 
 



























































Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#router rip 
Router(config-router)# 
%SYS-5-CONFIG_I: Configured from console by console 
Router(config-router)#end 
Router#vlan database 
% Warning: It is recommended to configure VLAN from config mode, 
as VLAN database mode is being deprecated. Please consult user 
documentation for configuring VTP/VLAN in config mode. 
Router(vlan)# 















































2.6  Implement DHCP and NAT for IPv4 
 
 
2.7 Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 
2.8 Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para        








































Enter configuration commands, one per line. End with CNTL/Z 
Router (config)#access-list L permit 172.31.21.0 0.0.0.255 
Router(config)#ip nat inside source list l interface fa 0/0 overload 
Router(config)#interface fa 0/0 
Router(config-if)#ip nat outside 
Router(config-if)#exit 
Router(config)interface se 0/0/1 
Router(config-if)#ip nat inside 
Router(config-if)#exit 
Router(config) interface se 0/0/0 




































                       Imagen- Configuración IP por DHCP en PC2 
 
 



























2.9 Configurar NAT en R2 para permitir que los hosts puedan salir a internet   
 
2.10 Verificar procesos de comunicación y redireccionamiento de tráfico en 
los routers mediante el uso de ping y traceroute. 
 
Se realiza ping del PC1 al router 2 
 
 






Se realiza ping del PC1 al router 2 
 
 
                           Imagen-ping de PC2 al R2 
 
Se realiza ping del PC3 al router 2 
 
 






Se realiza ping del PC4 al router 2 
 
 
                                 Imagen ping de PC4 al R2 
 
2.11 Configurar al menos dos listas de acceso e tipo estándar a su criterio en 
para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
Lista de acceso en router parte 1 
 








Lista de acceso en router parte 2 
 
 
        Imagen-Lista de acceso Parte 2 
 
Lista de acceso en router parte 3 
 
 
        Imagen-Lista de acceso Parte 3 
 
Lista de acceso en router parte 4 
 
 








Lista de acceso en router parte 5 
 
 
  Imagen-Lista de acceso Parte 5 
 
2.12 Verificar procesos de comunicación y redireccionamiento de tráfico en los 














 Este trabajo del diplomado nos ayuda a entender la configuración y  
 
comportamiento de los dispositivos de red, a partir del manejo del software  
 
de simulación Packet Tracer. 
 
 
 Se logró aplicar los comandos requeridos para la funcionalidad de cada uno  
 
de los dispositivos de red como son los PC, Server, routers y switches. 
 
 
 El protocolo OSPF nos permite el enrutamiento de tipo enlace-estado, que  
 
nos permite al encaminamiento jerárquico. 
 
 
 La función principal de NAT es la conservación de las direcciones IPv4  
 























Es aconsejable leer e investigar a que se refiere el software de simulación Packet  
Tracer antes de realizar una simulación de red, para poder comprender el manejo 
de cada uno de los dispositivos, a la hora de realizar una topología. 
 
El software libre Packet Tracer es muy recomendado para poder realizar  
simulaciones de dispositivos en la red, ya que al estudiante lo va a beneficiar para  
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